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Zusammenfassung

Von grundlegender Bedeutung fur die Weiterentwioglu des e-Commerce sind
Sicherheitsfragen bei der Abwicklung der Vertragsaliisse Uber das Internet. Diese Fragen
betreffen sowohl den B2C- als auch den B2B-Bereainod werden hauptsdchlich tber die
Einflhrung  elektronischer  Signaturen  beantwortet. lektEonisch ~ abgeschlossene
Rechtsgeschafte passen zwar prinzipiell in den tliiekkbn Kontext Ubereinstimmender
Willenserklarungen, sind aber durch die inharergehmische Offenheit des Internet fur
Manipulationen nicht abgesichert. Das bezieht smhohl auf die Authentizitat der beteiligten
Parteien als auch auf die Integritat der Willenggthngen. Die Anwendung elektronischer
Signaturen kann diese Probleme gréf3tenteils |6sderdings bleiben einige technische
Detailfragen offen, die auf der Ebene von Einzedfélvon den Gerichten zu klaren sein werden.
Diese Arbeit konzentriert sich hauptséchlich auk dtU-Signaturrichtlinie und deren
Umsetzung in Osterreichisches Recht. Vergleiche daih US-amerikanischen Rechtsansatz
zeigen einige Differenzen auf. Der amerikanisch&idf: Act macht etwa keinerlei Vorschriften
bezuglich der technischen Umsetzung von Signattasyen, wahrend die EU-Signaturrichtlinie
zumindest fortgeschrittene elektronische Signatueéativ genau regelt. Die Kompatibilitat der
Rechtsordnungen ist daher bei transatlantischeht®geschaften derzeit noch fraglich, obwohl
viele Bemihungen in Richtung international einieh#ér Regelungen gehen (z.B. UN-

Modellgesetz Gber elektronische Signaturen).
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Abktrzungsverzeichnis

AGB Allgemeine Geschéaftsbedinungen

ASCII American Standards Code for Information Inteange, generisches Datenformat fir die

Textdarstellung auf Rechenanlagen

B2B ,Business to Business“-Beziehung zwischen Umbmen, Geschaftsprozesse laufen

Uber das Internet.

B2C .Business to Consumer“-Beziehung zwischen Umtlemen und Konsumenten, die

ihrerseits auch Unternehmen sein kdnnen.

BG Bundesgesetz

BGBI Bundesgesetzblatt

EVU Europaisches Vertragsstatut Ubereinkommen

HTML Hypertext Markup Language, gebrauchlichste«kiomentformat im WWW

IPRG Gebrauchliche Abkirzung fur das Bundesgedwdr das internationale Privatrecht.
OVE Osterreichischer Verband fir Elektrotechnik

PDF Portable Document Format, Dokumentformat den&iAdobe

PIN Personal Identification Number, Passwort fleditkarten, Chipkarten, etc.

RSA Asymmetrisches Verschlisselungsverfahren nagdsRShamir/Adleman

RTR Rundfunk- und Telekom Regulierungs GmbH

SET .Secure Electronic Transaction®, sichere Trhtisaen Uber Kreditkartenunternehmen,

Authentifizierung und Verschliisselung der Daten.

TAN Transaktionsnummer, einmaliger Schlissel fili@aBanking

TKK,TKC Telekom-Control-Kommission

UNCITRAL United Nations Commission on Internatiofahde Law

WwWwW -World Wide Web*, das Internet.

ZPO Zivilprozessordnung
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1 Vertragsabschliisse im Internet

1.1 Die Willenserklarung *

Grundlegend fur das Zustandekommen von Rechtsdgigschét der Abschluss eines Vertrags
zwischen den beiden Parteien, d.h. dem AnbieterWaren bzw. Dienstleistungen im Internet
und dem Kunden (,User”). Nach o6sterreichischem R¢EB61 ABGB) kommt ein Vertrag

durch den udbereinstimmenden Willen der Vertragsgemt zustande, d.h. eine der beiden
Parteien macht ein Versprechen, das durch den emddreii angenommen wird.

Willenserklarungen konnen nach 8863 ABGB auch sstiveigend durch Handlungen
abgegeben werden, deren Interpretation zweifelsfingi Ricksicht auf Gebrauche und
Gewohnheiten sein muss. Damit ist (zumindest natéri@ichischem Recht) der Grundstein fir
Vertragsabschlisse im Internet gelegt und es véitiglich im zeitlichen Ablauf der Prozess

Angebot= Annahmefrist=> Annahme von den Vertragsparteien einzuhalten.

1.1.1 Angebot

Ein rechtsverbindliches Angebot (,Offerte”) muskaitlich bestimmt sein und den endguiltigen
Bindungswillen des Antragstellers zum Ausdruck tein. Grundsatzlich gilt daher die

Webseite eines ,e-Shops*, dhnlich Prospekten odmiuRtkatalogen, nicht als Angebot, da aus
Sicht des Betreibers der Webseite nicht unbedingtttsar ist, wer zu welchem Zeitpunkt

Waren oder Dienstleistungen bestellen will und vdie Relation zu den Lagerbestanden zu
sehen ist. Daher geht das Angebot regelmaRig vom Benutzeniseite aus und ist erst

danach vom Webseitenbetreiber anzunehmen.

1.1.2 Annahmefrist und Annahme

Nach Absendung des Angebots durch den Benutzernitegeine vereinbarte bzw.

.-angemessene“ Annahmefrist zu laufen, wéahrend dandgatzlich nach §862 ABGB die

Annahme zu erfolgen hat. Eine verspatet abgesedaiahmeerklarung gilt dann als neues
Angebot seitens des Webseitenbetreibers, das vonutBa wiederum (auch konkludent)

angenommen werden kann.

1.2 Rucktritt vom Vertrag

Auch wenn nun augenscheinlich ein rechtsgultigertrdg durch Angebot und Annahme
zustande gekommen ist, kdnnte dieser etwa durchrdiensregelungen der 88 871 ABGB
nichtig werden. InB2G-Bereich ist ein Rucktritt binnen einer Woche n&hKSchG eher zu

! Podovsovnik, G.; Neubauer, P.; Toch, R.: Der \&ggabschluss im Internet. In: Aktuelle Rechtsfragen
des Internets. Hrsg.: W. Lattenmayer; A. Behm. WhManz, 2001. S. 70 ff.

2 Ausnahmen bestehen hier etwa durch integriertereltische Lagerverwaltung oder Verkauf von
Software, Bildern und Videos, etc. die zum ,dowrfbangeboten werden. Auch kdnnen die Benutzer
des e-Shops durchaus bekannt sein und damit dimdéches Anbot in Form der Webseite begriinden.
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verneinen, da der Benutzer selbst das Rechtsgesoigdbahnt hat, allerdings kann nach der
JFernabsatzrichtlinie* ein Verbraucher auch nachrthé@sabschluésbinnen mindestens 7

Werktagen vom Vertrag zuriicktrefen

1.3 Willenserklarungen tber Computer

Gerade im e-Commerce laufen einzelne Teile deseBsezs vom Anbot bis zur Annahme tber
Software, wie etwa die Anbotsannahme durch einesélelh Diese Software Gbernimmt dabei
die Aufgaben eines Gehilfen, sodass die automatggaherierten Willenserklarungen dem
Webseitenbetreiber zuzurechnen und auch rechtswidsi sind. Der Benutzer kann auf der
anderen Seite mit seiner Bestellung im Irrtum seiomit wiederum die Irrtumsregeln des
ABGB greifen (8871 ABGB). Daher sind bei dieser tda@ire Mechanismen vorzusehen, die

Plausibilitaten der Bestellung prifen oder Rickitigpingen des Benutzers einholen.

1.3.1 Authentizitat der Vertragspartner

Jedenfalls stellt sich bei Willenserklarungen Uthas Internet die Frage nach der Authentizitat
der Vertragspartner, um Uberhaupt ein Rechtsgesab@ickeln zu kdnnen. Bisherige Praxis in
Bezug auf Zahlung mit Kreditkarte im Internet wanfach der Verzicht auf die (technisch

kompliziertere) elektronische Authentifizierung déarteninhabers und Ubernahme etwaiger
Schaden durch die Kreditkartenfirmen, falls Kartgied missbréauchlich verwendet wurden. Fir
B2CRechtsgeschéafte gilt insbesondere 831a KSchG, fislersolche Falle zwingend die

Riickerstattung geleisteter Zahlungen durch dasitketenunternehmen vorschrerbt.

1.3.2 Integritat der Bestelldaten

Auch die Integritdt des Inhalts von Willenserklggen ist im Internet technisch beliebig
verfalschbar wenn keine oder unzureichende Versshliingsmethoden angewendet werden.
Mit der Einfihrung von ,sicheren* Webseiten, dieneiverschliisselte Kommunikation
zwischen Benutzern und Webseitenbetreibern erlawertde ein wichtiger Schritt in Richtung
Integritéat des Datenaustausches getan. Damit waudh das ,Mitschneiden®, d.h. unerlaubte

Kopieren von Kreditkartennummern zumindest erschygéehe auch 3.2).

1.4 US-amerikanisches Vertragsrecht

Die amerikanische Vertragsinterpretation beruhgeatiein auf Versprechungen und deren
Erflllung und umfasst nicht jede auf Anbot und Amma basierende Willensiibereinkunft. Der
Vertragsabschluss erfolgt ebenfalls auf Anbot undnahame, allerdings gibt es groRRe

Unterschiede zum Osterreichischen und deutschentragerecht. So ist z.B. die

% mit Ausnahmen, wie z.B. verderbliche Waren, Warach Kundenspezifikation, entsiegelte
Softwareprodukte, etc.

* Artikel 6 Fernabsatzrichtlinie 97/7/EG

® Podovsovnik, G.; Neubauer, P.; Toch, R.: Der \&gigabschluss im Internet. In: Aktuelle Rechtsfragen
des Internets. Hrsg.: W. Lattenmayer; A. Behm. Whanz, 2001. S. 79 f.
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Bindungswirkung eines Anbots im allgemeinen vewisweise schwach und kann vor
wirksamer Annahme frei widerrufen werden. Fir Amrmekrklarungen gilt die ,mailbox rule®,

d.h. eine Annahme ist im allgemeinen mit dem Abseidzeitpunkt derselben rechtsgiiftig.

1.5 Anwendbare Rechtsordnung ’

1.5.1 Anknupfungspunkt

Ausschlaggebend fir den Anknipfungspunkt der anbemth Rechtsordnung bei

internationalen Vertragsabschlissen im Internevastallem der gewdhnliche Aufenthaltsort,

Wohnsitz und Sitz des Vertragspartners. In B2B-Beziehung kénnen schon konventionelle
Rahmenvertradge ausserhalb des Internet existigl@m erlbrigt sich diese Frage. Fir den
B2C-Bereich gilt die Verpflichtung des Anbieters, seirnschrift vor Vertragsabschluss

bekanntzugebénder Konsument muss sich iiber die Bestellmaskaérglich identifizieren.

1.5.2 Rechtswahl

Bei B2B-Vertrdgen werden beide Vertragsparteien versuchbn, ,heimisches” Recht
durchzusetzen (Kollision dekGB). Oft wird als Kompromissldsung die Wahl des Sciaee
Rechts und der Schweizer Schiedsgerichtsbarkestnizart.

B2C-Rechtsgeschafte unterliegen in Bezug auf diehRevahl Artikel 5 der Konvention von
Rom, wonach fir Konsumenten die Konsumentenschstimb@ungen ihres Aufenthaltsstaates
jedenfalls gultig bleiben, wenn der Vertragsabsshliiber das Internet im Verbraucherstaat

erfolgt.

Wenn keine Rechtswahl vorliegt, so gilt das UN-Kaadht, subsidiar das EVU oder weiter
subsidiar das IPRG.

Das UN-Kaufrecht (,Wiener Kaufrecht”) gilt fir Kawdrtrdge dber Waren zwischen
Vertragsparteien die in unterschiedlichen Staatedemgelassen sind. Es gilt nicht fur den Kauf
von Waren fir den persdnlichen Gebrauch oder Gebrauder Familie. Die Niederlassung ist
der Ort, von dem aus selbstandig am Wirtschaftslefaigenommen wird, bei mehreren

Niederlassungen gilt jene mit der starksten Beziglmum Vertrag.

Sachverhalte mit Auslandsberihrung werden nachRimhtsordnung beurteilt, zu der die
starkste Beziehung besteht. Das IPRG gilt nach 8§6Bsidiar zu zwischenstaatlichen

Vereinbarungen.

® Hollmann, S.: Die elektronische Signatur. Einentecergleichende Analyse der zivilrechtlichen und
zivilverfahrensrechtlichen Aspekte der elektronathunterschrift in den EU-Mitgliedstaaten Osterheic
Deutschland, sowie den USA. — Innsbruck, Diss. 2@0165ff

" Autengruber, S.; Lattenmayer, H.; Neuwirth, R.efBtiiberschreitender elektronischer Handel —
anwendbare Rechtsordnung. In: Aktuelle Rechtsfratpsninternets. Hrsg.: W. Lattenmayer; A. Behm.
Wien: Manz, 2001. S. 112 ff.

8 Artikel 4 Fernabsatz richtlinie 97/7/EG



IT-Sicherheitsfragen bei internationalen Vertragséitiissen im Internet 8

Das Européaische Vertragsstatutiibereinkommen ist,\artragliche Schuldverhaltnisse bei
Sachverhalten, die eine Verbindung zum Recht viedeher Staaten aufweisen, anzuwenden®
In Artikel 3 wird festgestellt, dass die Rechtswal Vertrag frei vereinbar ist. Mangels
Rechtswahl gilt nach Artikel 4 das Recht des Stateit dem die engsten Verbindungen
bestehen. Allgemeine Vermutung ist dabei, dassdgsten Verbindungen am Aufenthaltsort
bzw. der Hauptverwaltung der Partei bestehen, @diecldarakteristische Leistung des Vertrags
erbringt (Recht des Verkéaufers). Artikel 5 regei &/erbrauchervertrdge, d.h. Lieferungen
beweglicher Sachen oder Erbringung von Dienstlegdn an Personen ohne beruflichen oder
gewerblichen Zweck. Die freie Rechtswahl darf nimhieinem Entzug des Verbraucherschutzes
im Aufenthaltsstaat des Konsumenten fihren wennaeWerbung bzw. Anbot des
Unternehmens sowie die Bestellung im Aufenthaligsties Konsumenten stattgefunden haben

(Ubliche e-Commerce Rechtsgeschafte).

2 Rechtsquellen fiir Sicherheitsfragen im e-Commerce
2.1 Die Richtlinie Giber den elektronischen Geschaft  sverkehr *°

2.1.1 Ziele der Richtlinie

Aus den Erwagungsgriinden der Richtlinie lassen siclige Zielsetzungen interpretieren.
Grundsatzlich ist eine Weiterentwicklung der Diendder Informationsgesellschéftim
Binnenmarkt beabsichtigt, um zu einem weiteren Ablestehender Schranken beizutragen. Es
soll ein rechtlicher Rahmen geschaffen werden, dir freien Verkehr von Diensten der
Informationsgesellschaft gewahrleistet, die Bienstleistungen der Informationsgesellschaft

mit den Merkmalen
» in der Regel gegen Entgelt
» elektronisch im Fernabsatz
» und auf individuellen Abruf eines Empfangers erhtac

definiert sind. Verbraucher sollen Vertrauen insdiedDienste gewinnen und Rechtssicherheit

geniel3en. Bezuglich der Vertraulichkeit ausgetaiesdbaten wird auf Artikel 5 der Richtlinie

° Artikel 1 Abs. 1 EVU

1% Richtlinie 2000/31/EG des Europaischen Parlamemtisdes Rates vom 8. Juni 2000

Uber bestimmte rechtliche Aspekte der Dienste mlerinationsgesellschaft, insbesondere

des elektronischen Geschaftsverkehrs, im BinnennfzgRichtlinie Gber den elektronischen
Geschéftsverkehr")

1 Artikel 2 Nummer 2 der Richtlinie 98/48/EG vom 2ili 1998 zur Anderung der Richtlinie 98/34/EG
Uber ein Informationsverfahren auf dem Gebiet demien und technischen Vorschriften
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97/66/EG hingewieséf die den Mitgliedsstaaten Gesetze gegen das Abhiireé Uberwachen

offentlich zuganglicher Telekommunikationsnetzesetireibt.

Nach Erwagungsgrund 61 und 62 wird auch auf dietikdmsung mit den nichteuropaischen
Wirtschaftsraumen fiir kompatible Rechtsvorschriftemd Verfahren abgezielt. Die
Zusammenarbeit mit Drittlandern soll im Bereich dekektronischen Geschéaftsverkehrs

intensiviert werden.

Laut Artikel 1 soll die Richtlinie zwecks Sicherbtimg des freien Verkehrs von Diensten der
Informationsgesellschaft innerstaatliche Regelungegleichen, unter anderem kommerzielle

Kommunikation und elektronische Vertrage, Klagsrighigeiten, etc.

2.1.2 Regelungen zu Vertragsabschlissen

Artikel 9 der Richtlinie schreibt vor, dass die Mliedsstaaten den Vertragsabschluss auf
elektronischem Wege ermoglichen. Die entsprechenBechtsvorschriften dirfen keine
Hindernisse fiur diese Vertrage bilden und nichudi@ihren, dass Vertrage rechtlich unwirksam
oder unguiltig sind, weil sie elektronisch abgesstém wurden. Vertrage folgender Kategorien

kénnen ausgenommen werden:
> Begriindung oder Ubertragung von Rechten an Imnevb{iusgenommen Mietrechte)

» Die Mitwirkung von Gerichten, Behorden oder ,0Offectie Befugnisse ausibende®

Berufe ist gesetzlich vorgeschrieben
» Bulrgschaftsvertrage und Vertrage Uber Sicherhaiteprivatbereich
» Familienrecht und Erbrecht

Nach Artikel 10 treffen bei Bestellvorgangen denemteanbieter zumindest gegentber
Verbraucher? Informationspflichten, wie die Bekanntgabe dertéschen Schritte bis zum
Vertragsabschluss, ob der Vertragstext vom Anbigespeichert wird oder zuganglich sein
wird, die Art der Erkennung von Eingabefehlern unot Verfigung stehende Sprachen. Der
Diensteanbieter muss zumindest fur Verbraucher gife betreffenden Verhaltenskodizes
offenlegen. Diese Informationspflichten gelten nidiei rein individueller Kommunikation
(Austausch von e-Mails). Vertragsbestimmungen ur@BAmissen jedenfalls speicher- und
reproduzierbar zuganglich sein. Diese Informatifiidgen sind sicherlich als Beitrag zur
Transparenz und zum Vertrauen in elektronische diaegen vor allem gegeniber
Verbrauchern zu werten, da die Sicherheitsmerkmiales Bestellvorgangs abgeschatzt werden

konnen. Die in Artikel 11 vorgeschriebenen techmésc Mittel zur Korrektur von

12 Richtlinie 97/66/EG des Europaischen Parlamentsdes Rates vom 15. Dezember 1997 lber die
Verarbeitung personenbezogener Daten und den SdbuRrivatsphare im Bereich der
Telekommunikation

13 andere Parteien kénnen abweichende Vereinbarureféen (z.B. Unternehmer)



IT-Sicherheitsfragen bei internationalen Vertragsditiissen im Internet 10

Eingabefehlern vor Bestellabgabe und die Notweraligk einer unverziglichen

Bestellbestatigung geben zusatzliche MoéglichkeztenErkennung eventueller Irrtiimer.

2.2 Die EU-Signaturrichtlinie **
2.2.1 Ziele der Richtlinie

In den Erwagungsgrinden zur Richtlinie wird auf edgierende Regelungen der
Mitgliedsstaaten im Bereich elektronischer Signattuhingewiesen. Daher sollen einheitliche
Rahmenbedingungen geschaffen und interoperableuRmdefordert werden. wie in (2.1.1)
wird das Vertrauen der Nutzer angesprochen sowie Starkung der allgemeinen Akzeptanz
der neuen Technologien. Datenschutzmaflinahmen uhndtzSder Privatsphére werden den
Zertifizierungsdiensteanbietern vorgeschrieben. Bere Verkehr im Binnenmarkt und die

Freizligigkeit der Personen soll mit dieser Riclalimterstitzt werden.

Dienste und Produkte in Verbindung mit elektronesthSignaturen sind neben der
Zertifikatsverwaltung auch Registrierungs-, Zenspel-, Verzeichnis-, Rechner- und
Beratungsdienste. Zertifizierungsdiensteanbietélersaungehindert grenziiberschreitend tétig

sein kdnnen, um eine Steigerung der Wettbewerlgéhizu ermdglichen.

Privatrechtliche Vereinbarungen uber die Verwendeledtronischer Signaturen werden nicht
beridhrt, allerdings sollte die Zuléssigkeit als Be&mnittel vor Gericht nicht aberkannt werden.

Auch sollen einzelstaatliche Formvorschriften féstommte Vertrage nicht beeinflusst werden.

Zwecks Forderung der allgemeinen Akzeptanz solldekt@nische Signaturen in
Gerichtsverfahren als Beweismittel verwendet wer#énnen. Eine Anerkennung soll auf

objektiven Kriterien beruhen, Vorschriften Uber fiigie Beweiswirdigung bleiben unberthrt.

Artikel 1 der Richtlinie legt den Anwendungsbereighf die Erleichterung der Anwendung
elektronischer Signaturen und einen Beitrag zunttiebien Anerkennung fest, wobei Abschluss
und Giltigkeit von Vertrdgen mit bestimmten Fornsabriften und Regeln zur Verwendung

von Dokumenten nicht bertihrt werden.

2.2.2 Elektronische Signaturen
Die Rechtswirkung elektronischer Signaturen wirdAiikel 5 behandelt, damit missen die
Mitgliedsstaaten dafir Sorge tragen, dass eleldobei Unterschriften die rechtlichen

Anforderungen an eine handschriftliche Untersclmifjleicher Weise erfiillen, wenn sie
» fortgeschrittene elektronische Signaturen sind,

» auf einem qualifizierten Zertifikat beruhen,

% Richtlinie 1999/93/EG des Europaischen Parlamemtisdes Rates vom 13. Dezember 1999
Uber gemeinschaftliche Rahmenbedingungen fiir @risthe Signaturen
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» und auf einer sicheren Signaturerstellungseinhsiekt wurden.

Die rechtliche Wirksamkeit und Zuldssigkeit als Besmittel vor Gericht darf einer
elektronischen Signatur nicht allein deshalb abgeten werden, weil sie eine der obigen
Eigenschaften nicht erfillt oder ein nicht akkresiter Zertifizierungsanbieter das qualifizierte

Zertifikat ausgestellt hat.

Eine elektronische Signatur dient nach dieser Rmeatder Authentifizierung, fortgeschrittene

elektronische Signaturen erfiillen zuséatzlich foligeMerkmale:
» ausschlie3lich dem Unterzeichner zugeordnet
» ermoglicht die Identifizierung des Unterzeichners

» die Erstellung erfolgt mit Mitteln, die der Unteicener unter seiner alleinigen Kontrolle

halten kann
> eine nachtragliche Anderung der unterzeichneteerignn erkannt werden

Bemerkenswert ist dabei, dass an elektronische agiggn keinerlei technische
Sicherheitsanforderungen gestellt werden, sie miiese den elektronischen Daten beigeflgt
sein und der Authentifizierung dienen. Erst digdeschrittene elektronische Signatur erfillt

die Anforderungen an Authentizitat und Integritat.

2.2.3 Qualifizierte Zertifikate

Ein Zertifikat bestatigt elektronisch die Identiginer Person, qualifizierte Zertifikate erfillen
zusatzliche Anforderungen, wie die Giltigkeitsdauates Zertifikats, eventuelle
Beschréankungen oder Begrenzungen von TransaktiotesweQualifizierte Zertifikate miissen
durch eine fortgeschrittene elektronische Signdas Zertifizierungsdiensteanbieters gesichert

sein, der auch besondere Anforderungen erflllersnwis:
» Nachweis der erforderlichen Zuverlassigkeit
» Betrieb eines schnellen und sicheren Verzeichmd-Widerrufsdienstes

» Prifung der Identitat und spezifischer Attributer d@ersonen, fir die qualifizierte

Zertifikate ausgestellt werden

Beschaftigung von fachlich kompetentem, qualifiger und erfahrenem Personal
Einsatz vertrauenswirdiger Systeme und Produkte

Maflinahmen gegen Falschungen von Zertifikaten shdendig

Ausreichende Finanzmittel, Haftungsrisiko mussagen werden kdnnen

vV VYV VY VYV V¥V

Signaturerstellungsdaten dirfen nicht gespeicluat kopiert werden
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2.2.4 Sichere Signaturerstellungseinheit
Eine Signaturerstellungseinheit erzeugt die Sigeastellungsdaten, d.h. private Schlussel zur
Erstellung elektronischer Signaturen. Sichere Sigesstellungseinheiten missen zusatzlich

gewabhrleisten, dass:

» die Signaturerstellungsdaten praktisch einmalid sind die Geheimhaltung hinreichend

gewabhrleistet ist

» die Signaturerstellungsdaten nicht abgeleitet werd#é&nnen und Signaturen vor

Falschungen geschitzt sind
» die Signaturerstellungsdaten vor Mi3brauch durateesngeschitzt sind

» die unterzeichneten Daten nicht verandert werdiee, Barstellung dem Unterzeichner

gegenlber vor dem Signaturvorgang wird nicht bedind

2.2.5 Zertifizierungsdiensteanbieter

Artikel 3 regelt den Marktzugang der Zertifizierwoiensteanbieter. Diese brauchen keine
vorherige Genehmigung, werden aber durch ein getgn Uberwachungssystem im

betreffenden Mitgliedsstaat kontrolliert. Freingdi Akkreditierungssysteme sind erlaubt, wenn
die Anforderungen an die Zertifizierungsdiensteatdsi objektiv, transparent, verhaltnismafig
und nichtdiskriminierend sind. Im o6ffentlichen Biefe sind zuséatzliche Anforderungen mit

oben genannten Merkmalen definierbar.

2.2.5.1 Haftungsfragen
Artikel 6 behandelt die Haftung des Zertifizierudgssteanbieters, der fur qualifizierte

Zertifikate Geschadigten, die verninftig auf dagtifikat vertrauten, gegentber haftet, dass

» zum Zeitpunkt der Ausstellung des qualifizierten rtifikats alle enthaltenen
Informationen richtig und vollstandig waren und dénterzeichner im Besitz der

Signaturerstellungsdaten war, die den Signaturptéfdauch entsprachen.

» Die Signaturerstellungs- und Signaturprifdaten Kementar genutzt werden kénnen

ausser der Zertifizierungsdiensteanbieter weidhn@ass er nicht fahrlassig handelte.
» Der Widerruf des Zertifikats nicht registriert wer@Ausnahme keine Fahrlassigkeit)

Fur Schaden, die tber fir Dritte auch erkennbari@é@nkungen des Zertifikats hinausgehen,
haftet der Zertifizierungsdiensteanbieter nichterem nicht fir Uberschreitung eventueller

Grenzen fiur den Wert von Transaktionen.

2.2.5.2 Datenschutzaspekte
Artikel 8 weist auf Kontrollpflichten der Mitgliedsaaten den Zertifizierungsdiensteanbietern

gegenuber hin:
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> Uberwachung, dass die Richtlinie 96/46/EG zum Schaitiirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum fBaéenverkehr erfullt wird.

> Uberwachung, dass nur unmittelbar von betroffenegrsdhen oder mit ihrer
ausdricklicher Zustimmung personenbezogene Dategeleolt werden kdnnen, die

mindestens fur die Ausstellung und Aufrechterhatdes Zertifikats notig sind.

» Eine Behinderung der Zertifizierungsdiensteanbietan der Verwendung von

Pseudonymen anstelle des Namens im Zertifikanisraagt.

2.2.6 Internationale Aspekte
Nach Artikel 7 missen Offentlich ausgestellte dimdirte Zertifikate von
Zertifizierungsdiensteanbietern eines Drittstaateshtlich denen eines Mitgliedsstaates

gleichgestellt werden, wenn:

» die Anforderungen dieser Richtlinie erfllt werdend eine Akkreditierung im Rahmen

eines freiwilligen Akkreditierungssystems in einbftitgliedsstaat erfolgte

» oder ein Zertifizierungsdiensteanbieter aus der &eschaft, der selbst die

Anforderungen der Richtlinie erflllt, dafir einsteh

» oder eine Anerkennung des Zertifizierungsdienstesats oder des Zertifikats im

Rahmen einer bilateralen oder multilateralen Vdraiong erfolgte

Insbesondere wird darauf hingewiesen, dass grerstiliveitende Zertifizierungsdienste mit
Drittlandern und die entsprechende Anerkennungifigiaiter Zertifikate erleichtert werden
soll. Die Kommission soll bei Bedarf dem Rat Voigge unterbreiten, die auf die

Aushandlung von bilateralen und multilateralen \favarungen abzielen.

2.3 Signaturgesetz und Signaturverordnung in Osterr eich
2.3.1 Signaturgesetz (SigG) *°

2.3.1.1 Abweichungen von der Signaturrichtlinie

Im Gsterreichischen SigG ist der ,Signator* aufunthe Personen eingeschrénkt, wahrend die
Signaturrichtlinie den ,Unterzeichner® als eine $tar, die auch ii;m Namen der von ihr
vertretenen Stelle oder juristischen oder natiusicHPerson handéft, sieht. Damit findet das
Osterreichische SigG auf juristische Personen kéineendung, sehr wohl aber auf deren
Vertreter, die als natirliche Personen signierendekerseits gilt die Einschrankung auf

natirliche Personen bei den Zertifizierungsdiemdigdern nicht, mit dem Hinweis darauf, dass

1°BG 19.8.1999 BGBI 190 iiber elektronische Signat(8ignaturgesetz — SigG)
1® Artikel 2 Nr. 3 RL 1999/93/EG
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Zertifikate nicht vom Verhéltnis zu handlungsbetrgtnatirlichen Personen abhéngig sein

sollen (was allerdings auch fiir andere juristisebesonen gelten musstg).

2.3.1.2 Rechtswirkungen

83 und 84 SigG setzen die vorgaben des Artikel gh&urrichtlinie vollinhaltlich um. Es
werden Signaturverfahren unterschiedlicher Sichtsstefen zugelassen, wobei nur sichere
elektronische Signaturen die rechtlichen Erfordsmieigenhandiger Unterschriften erfullen.
Ausnahmen bestehen bei besonderen Formvorschrifieie etwa fir bestimmte
Rechtsgeschéafte des Familien- und Erbrechts, bevéaligkeit notarieller oder gerichtlicher
Beurkundung, bei Grund- oder Firmenbucheintragungger Blrgschaftserklarungen. Damit
bedient sich der Gesetzgeber der Mdglichkeit nadikeél 1 der Signaturrichtlinie, Vertrage
oder rechtliche Verpflichtungen mit besonderen Ramrschriften vom Anwendungsbereich

auszunehmen.

Interessanterweise erlaubt 84 Abs. 3 SigG die Arlweg der Echtheitsvermutung nach § 294
ZPO (Zurechnung der Erklarungen in einem Privatdodot zum Unterzeichner) bezuglich des
Inhalts von Dokumenten, die mit einer sicheren tetglischen Signatur versehen sind. Eine
elektronische Signatur dient ja nach Signaturricketlund SigG lediglich der Authentifizierung

des Signators obwohl aus technischer Sicht eirldretesche Signatur auch die Integritat des

signierten Dokuments gewahrleistet.

2.3.1.3 Anforderungen an Zertifizierungsdiensteanbieter

Aufnahme und Auslibung der Tatigkeit der Zertifisiggsdiensteanbieter bedirfen nach 86
SigG zwar keiner gesonderten Genehmigung, wie aacArtikel 3 der Signaturrichtlinie
gefordert, allerdings sind im Rahmen der Uberwaghdurch den Gesetzgeber einige Pflichten

zu erfillen, vor allem:
» Vorlage eines Sicherheits- und Zertifizierungskgtgéis Aufnahme der Tatigkeit

» unverzugliche Meldung von Umstanden, die Tatigkeiter Umsetzung dieser Konzepte

verhindern

Zuwiderhandeln kann mit Geldstrafen bis zu 16.00gefihndet werden. Die Aufsichtsstelle
kann den Zertifizierungsdiensteanbietern die Vedueig ungeeigneter Technik verbieten oder
gar ihre Tatigkeit ganz oder teilweise untersaggi¥ (SigG). Artikel 3 der Signaturrichtlinie

schreibt auch ein geeignetes UberwachungssysteAntiieter qualifizierter Zertifikate vor, bei

" Stomper, B.: Das 6sterreichische Bundesgesetzeléktronische Signaturen. In: Aktuelle
Rechtsfragen des Internets. Hrsg.: W. LattenmayeBehm. Wien: Manz, 2001. S. 132 f.
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anderen Zertifizierungsdiensteanbietern dirfen Nitigstaaten selbst entscheiden, wie

tiberwacht werden sdf.

Die Fuhrung von Verzeichnis- und Widerrufsdiensgtmur Anbietern qualifizierter Zertifikate
vorgeschrieben (87 SigG). Dies entspricht den Moegader Signaturrichtlinie, fuhrt aber
praktisch zu grof3er Rechtsunsicherheit bei nichtifigierten Zertifikaten, da Verzeichnis- und
Widerrufsdienste fiir die Uberpriifung der Richtigkeid Giiltigkeit der Zertifikate sehr wichtig

sind?®

2.3.1.4 Zeitstempeldienste

In 810 SigG werden Zeitstempeldienste genannt,wdee die elektronischen Signaturen in
sichere und unspezifische Zeitstempeldienste eilgetverden, die keinen besonderen
Anforderungen genldgen muissen. Sichere Zeitstengpsidi missen dasselbe Sicherheitsniveau

wie sichere elektronische Signaturen aufweisen.

2.3.2 Signaturverordnung (Sigv) %

Neben der Festlegung von Gebuhren fir Aufsichghéaten (81) werden in der SigV
hauptsachlich qualifizierte Zertifikate und sicheséektronische Signaturen sowie sichere
Zeitstempeldienste behandelt. Es werden organisaeber und technische Standards
vorgegeben, wie etwa Schlussellangen, als sichemgesiufte Algorithmen zur
Signaturerstellung, Hashverfahren (siehe 3.1) édemate fur Signaturen und Zertifikate. Der
Aufsichtsstelle wird die Installation eines Zwegtyms vorgeschrieben, das nur bei Ausfall des
Hauptsystems zur Weiterfihrung der Signatur- undifZzgerungsdienste verwendet werden
darf.

Den Zertifizierungsdiensteanbietern werden nach 8Bd 816 SigV besondere

Dokumentationspflichten fir ihre Systeme auferlegt.

Signatoren dirfen nach 87 nur die von den Zerdifimngsdiensteanbietern empfohlenen
Datenformate, die dynamische Dokumentinhalte odesichtbare Daten ausschlieBen, zur
Signierung verwenden. Die Signierfunktion darf erath Eingabe eines Autorisierungscodes

(PIN, Fingerabdruck, ...), der nicht anderweitiglagbar ist, ausgeldst werden.

810 regelt Technik und Betrieb der Verzeichnis- w\iderrufsdienste fur qualifizierte
Zertifikate. Signatoren missen jederzeit Uber eifarthentifizierungsmechanismus ihre
Zertifikate widerrufen konnen (auch in Papierformjiderrufe missen jederzeit automatisiert

entgegengenommen werden und dirfen nicht unbemigrkgangig gemacht werden kdnnen.

'8 ebenda, S. 141 ff.

9 ebenda, S. 143

? verordnung des Bundeskanzlers iiber elektronisarasiren (Signaturverordnung - SigV) StF:
BGBI. Il Nr. 30/2000
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Wahrend Verzeichnisdienste nur wahrend der Gesz##ifién verfigbar sein missen, sind

Widerrufsdienste durchgehend zu betreiben und eatEsystem fur Ausfall bereitzustellen.

Interessant ist die Nennung einer ,Sicherheitspefidm Anhang bis 31.12.2005, in der die
vorgeschriebenen Algorithmen und SchlissellangeB. (2023 bit bei RSA) als ,sicher”

anzusehen sind.

2.4 Das UN-Modellgesetz

Das UNCITRAL Model Law on Electronic Signaturesoll zusétzliche Rechtssicherheit bei
internationalen Vertragen unter Anwendung eleksamér Signaturen bringen. Im E-Sign Act
(siehe 2.5) wird auf dieses Modellgesetz hingewigsan internationale Transaktionen zu
erleichtern. Nach Artikel 3 soll ein Diskriminiergsverbot von elektronischen Signaturen
gelten, wenn gewisse Mindestanforderungen erfigitden. Artikel 6 schreibt daher z.B. vor,
dass die Signatur angemessen verlasslich sein niies.Signaturerstellungseinheit muss
ausschlie8lich an den Signator ,gebunden” seinaigsv Manipulationen mussen erkennbar
sein. Signatoren und Zertifizierungsdiensteanbigigioen nach Artikel 8 und 9 bestimmte
Sorgfaltspflichten zu erfullen. Die internationaldnerkennung sicherheitstechnisch

gleichwertiger elektronischer Signaturen soll nActikel 12 gesichert werden.

2.5 Der E-Sign Act ?* in den USA

2.5.1 Ziele und Prinzipien

Der E-Sign Act legt als allgemeines Prinzip die Amlenz der elektronischen mit der

Papierform in Bezug auf Vertrage, Unterschriftengk&8ntmachungen und anderen
Aufzeichnungen fest. Grundsatzlich sind alle Tratieaen im Innen- und AuRenhandel erfasst,
wenn nicht explizit Ausnahmen angefihrt werden. n$ektionen beziehen sich auf
Unternehmen, Verbraucher und Handelsgeschafte,uosh &-Government erfasst ist bleibt
fraglich. Die ,elektronische Signatur® ist definiesls ein elektronisches Zeichen, akustisch,
symbol- oder prozesshaft, das der Unterzeichnemwamiete, um einen Vertrag zu

unterschreiben. Damit gentigt der (bewusste) Knopfdiauf | accept”, ein e-Mail oder ein

Telefonanruf, um ein Rechtsgeschéaft abzuschlielEragen der Authentizitat des

Unterzeichners oder der Integritdit des betrofferigokuments werden erst gar nicht
berucksichtigt. Die ,digitale Signatur* wird daheam Spezialfall der elektronischen Signatur

unter Anwendung der PKI.

E-Sign knipft prinzipiell an den Willen der Partei@n, ohne technische Standards vorzugeben.
Hier ergeben sich groRe Unterschiede zum europischModell, das die

Authentifikationsfunktion der elektronischen Sigmatstark betont. Lediglich auf US-

21 URL: http://www.uncitral.org/english/texts/electcom/niéesig-e.pdfam 13.5.2002
2 «Electronic Signatures in Global and National Coence Act*, 24.1.2000
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einzelstaatlicher Ebene ergeben sich zumindest Hemnagen bei jenen Bundesstaaten, die

zusatzliche konkrete technische Anforderungenestéll

2.5.2 Beweiskraft elektronischer Signaturen %

Elektronischen Dokumenten bzw. Signaturen darf rdiehtliche Anerkennung nicht allein
aufgrund der elektronischen Form abgesprochen werdgie Echtheitsvermutung fir
elektronische Dokumente wird nur in einzelnen Bustieaten festgelegt. Das kann soweit
gehen, dass die elektronische Signatur auch eiaeoR zugerechnet wird, wenn z.B. der
Zertifikatsinhaber die ,reasonable care” verletmdwein Dritter auf die Signatur gutglaubig
vertraut hat. Die Frage nach dem Umgang der Geridfitt sicherheitstechnischen Argumenten
in Streitfragen bleibt jedenfalls offen, insbesamrdebei zwischenstaatlichen Fallen mit

unterschiedlicher Sicherheitsinfrastruktur.

3 Technische Umsetzung und Standards

3.1 Elektronische Signatur Gber PKI

Im Allgemeinen basiert eine elektronische Signaauf der Technik asymmetrischer
Verschliisselung. Diese Technik erfordert ein kommgletares elektronisches Schlusselpaar,
den privaten (,private key“) und den o&ffentlicherth@issel (,public key*). Der private
Schlissel ist nur dem Unterzeichner bekannt undchdiisselt den Hashwert (eindeutiger
elektronischer ,Fingerabdruck®) des zu signierenBekuments?> Der 6ffentliche Schliissel ist
allgemein verfugbar, etwa durch einen Verzeichessli. Durch Entschlusselung des Hashwerts
mit dem offentlichen Schliissel und Priifung auf @bestimmung mit dem nachgerechneten

Hashwert des Dokuments auf Empféngerseite weikoh@fanger, dass
» das Dokument vom Besitzer des privaten Schlussg¢szeichnet wurde
» und das Dokument von niemandem verandert wurde.

Der Empfanger muss allerdings noch prifen, ob éfentliche Schlussel auch tatsachlich dem
Signator gehdrt. Daher ist unbedingt eine dritteraaenswurdige Instanz nétig, die dafur ein
Zertifikat ausstellt bzw. technisch gesehen dierBinstimmung des 6ffentlichen Schliissels mit

der Identitat des Signators ihrerseits elektrongghiert. Nun weild der Empfanger auch, dass
» der Besitzer des privaten Schliissels dem Signatepecht

Die Vertrauenswirdigkeit einer Zertifizierungsinta kann durch eine andere

vertrauenswurdige Instanz mittels elektronischgn&iur bestatigt werden. Damit sind Systeme

% Hollmann, S.: Die elektronische Signatur. Einentseergleichende Analyse der zivilrechtlichen und
zivilverfahrensrechtlichen Aspekte der elektronatunterschrift in den EU-Mitgliedstaaten Osterheic
Deutschland, sowie den USA. — Innsbruck, Diss. 280181

**ebd. S. 199ff

% Das Dokument selbst wird dabei gar nicht versaglisind ist auch fiir jedermann einsehbar.
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konstruierbar, in denen sich Zertifizierungsinsenzyegenseitig authentifizieren oder aber
innerhalb einer Zertifizierungshierarchie schlief?livon einer zentralen Aufsichtsstelle

bestatigen lassen.

3.1.1.1 Sicherheitsaspekte

Der private Schlissel darf keinesfalls nach aul¥elangen, da sonst ein Missbrauch der
elektronischen Signatur durch Dritte nicht auszlisBen ware. Die Sicherheitsmaflinahmen
werden sich hier vor allem auf die IT-Umgebung uweérhaltensregeln der Benutzer
konzentrieren. Ein rascher Widerruf des entspreddenZertifikats kann hier von grof3ter

Bedeutung sein.

Der private Schlissel ist aber auch theoretisckchembar, was jedoch bei Verwendung
sicherer Algorithmen und geeigneter Schlissellangesingels Rechenleistung praktisch
ausschlieBbar ist. Eine Schwachstelle ist jedenfadli der Generierung der Schlisselpaare
moglich, wenn die mathematische Nachbildung dermeadeten Reihen von Zufallszahlen
gelingt. Dann koénnen private Schlissel leichter edinet werden, da zumindest

Wahrscheinlichkeitsverteilungen als zuséatzlicherdmfation bereitstehen.

Die gegenseitige oder hierarchische Bestatigung featifizierungsinstanzen ist deshalb
besonders wichtig, weil das Internet prinzipieh gunsicheres” offenes Netzwerk darstellt, in
dem die Authentizitdt von Personen oder Rechnerhtrgarantiert ist. Erst das Durchlaufen
einer Kette von Zertifikaten bis zu einem allgemeuertrauten” Zertifikat garantiert die

Richtigkeit einer elektronischen Signatur. Das gillerdings nur dann, wenn dieses ,root
certificate” nicht manipuliert wurde und eine vadenswuirdige Zertifizierungsinstanz

vorspiegelt.

3.2 Der SET-Standard

Um die Vertraulichkeit von Konto- und Kreditkarteformationen bei Transaktionen Uber
offene Netzwerke zu gewahrleisten, wurde der SER&rd entwickelt. Eine SET-Transaktion
erlaubt die Verschlisselung der Kommunikation Kubidadler-Kreditkartenunternehmen und
die eindeutige ldentifizierung des Karteninhalfér®abei handelt es sich allerdings um ein
spezielles Verfahren zur sicheren Bezahlung UbfemnefNetze. Technisch gesehen wird zum

Signieren und Verschliisseln ebenfalls die PKI amgeiet.

% |etztendlich muss aber zumindest einer Instane gatektronisches) Zertifikat vertraut werden, man
spricht von der ,root authority”, deren offentliah@chlissel allgemein bekannt ist.

2 podovsovnik, G.; Neubauer, P.; Toch, R.: Der \Agigabschluss im Internet. In: Aktuelle Rechtsfragen
des Internets. Hrsg.: W. Lattenmayer; A. Behm. Whanz, 2001. S. 98 f.
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3.3 Anforderungen auf Benutzerseite %
In diesem Papier der TKC und TKC-GmbH vom 12.1.2806I0der ,Stand der Technik®, wie in
818 Abs. 5 SigG angesprochen, erkundet werden,iamalduelle Erfillung des SigG und der
SigV zu prifen. Aul3erdem sollen derzeit verfligbBeehnologien und Fragen der Aufteilung
der Verantwortung auf die Zertifizierungsdiensteatdy einerseits und die Benutzer

andererseits diskutiert werden.

3.3.1 Grundsatzliche Sicherheitsprobleme

Nach 818 Abs. 1 SigG ist die unbefugte Verwendumg Signaturerstellungsdaten verlasslich
zu verhindern. Da in der Regel private Schliissetlan Festplatten der Benutzer abgespeichert
werden kann das Kopieren und die unbefugte Verwamdiicht wirksam verhindert werden.

Daher sind Hardwarel6sungen fiir die Speicherungfet Schlissel notwendig (Chipkarten).

Ein zentrales Problem ergibt sich aus der Forderdags der Signator die Kontrolle Giber das
signierte Dokument haben muss, was hohe Anfordemungn die verwendete Software

impliziert (auch wenn Chipkarten verwendet werden).

Die hohe Anzahl und Dynamik unterschiedlicher Dokutformate, verschiedenartige
Betriebssysteme und Anwendungssoftware werfen idiga-auf, ob signierte Dokumente allen
Empfangern gleich dargestellt werden und ob si&sslich auf unbegrenzte Zeit archivierbar

sind.

Die technischen Signaturverfahren lassen sich ebenB. fur Verschlisselungszwecke
einsetzen. Daher muss den Benutzer etwa der Uhtedsewischen der rechtsverbindlichen

Signierung und der blof3en Entschliisselung von Dekitem klar sein.

3.3.2 Dokumentformate

Im Rahmen standiger Erweiterungen der Funktioralitdn Textverarbeitungs- und
,Textanzeige®-Software kam es zu einer Verschmelzung von eiigietin Inhalt (,Daten)
und dynamischen Element&n (,Programmen®). Selbst wenn auf reine ASCIl-Texte
zuriickgegriffen wird, ist durch mdgliche unterschiiehe Interpretation der Zeichenséatze oder

Steuerzeichen die bei allen Benutzern gleiche Biusg von Dokumenten nicht garantiert.

87 Abs. 2 SigV fordert fur sichere elektronischegriituren die Verfugbarkeit der

Formatspezifikation und Nichtanwendung von dynahescbzw. unsichtbaren Elementen, was

%8 Aufsichtsstelle fiir elektronische Signaturen (kela-Control-Kommission und Telekom-Control
Osterreichische Gesellschaft fiir Telekommunikatiegslierung mbH): Konsultation zu den
Anforderungen des Signaturgesetzes an die Gera@eatheitzer. In:
http://www.signatur.rtr.at/repository/tkc-consuitat-devices-g-10-20000112-de. path 14.4.2002
297.B. ,Acrobat Reader" fiir “pdf’-Dokumente

%07.B. aktuelles Datum in Word-Dokumenten, diverstig-ins“ bei pdf-Dokumenten, eingebettete
Objekte in HTML-Dokumenten, etc.
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allerdings praktisch kaum vollstandig realisierbar sein dirfté", Die
Zertifizierungsdiensteanbieter sollen bestimmtentaie festlegen, die diesen Anforderungen
genugen und damit ,sicher” signierbar sind. Die IRsiolgen bei Unterzeichnung nicht

autorisierter Dokumentformate bleiben weitgeheridrof

3.3.3 Speicherung der Signaturerstellungsdaten

Da die Speicherung privater Schlissel auf einetpkdte im allgemeinen nicht ausreichen
wird, um Missbrauch zu verhindern, ist die Chip&dfiir sichere Signaturen derzeit wohl am
besten geeignet. Die sogenannten ,Smart Cards"Ugenf Uber ein eigenes kleines
Betriebssystem, das den privaten Schlissel nachnag@heimhélt. Die Sicherheitsmerkmale
gehen bis in die Hardwarestrukturen, sodass eindeithbhg des Schlissels aus dem

Stromverbrauch oder einer mikroskopischen AnalgseChiplayouts vereitelt werden kafin.

Nach 82 Abs. 3c SigG muss der Signator die Sigaedtellungsdaten fiir sichere elektronische
Signaturen unter seiner alleinigen Kontrolle hakénnen. Dies dirfte durch eine Chipkarte mit
PIN ausreichend gel6st sein, sodass der Signatbt Ioehaupten kann, jemand hatte unbemerkt

Zugriff auf den privaten Schltssel erlangt.

3.3.4 Vollstandige Kontrolle ber den Signiervorgan @

Da Signiervorgdnge immer teilweise Uber den Rechder Signators abgewickelt werden
mussen, kann auch eine verwendete Chipkarte niafiir dgarantieren, dass der Signator
Kontrolle Gber den gesamten Prozess hat. Vor als¢rau berticksichtigen, dass ohne Wissen
des Signators etwa ein sogenannter ,Trojaner* diatkolle Uber Teile des Signiervorgangs
Ubernommen hat, Dokumente am Weg zur Chipkarteilgetit oder gar die Tastatureingaben
des Benutzers ausspioniert und den Chipkarten-RHi¥endet oder an Dritte Gbermittelt. Diese

Gefahrenguellen kénnen durch einzelne MaRnahmbyeise bekampft werden, wie

» die Auswahl eines geeignete Betriebssystems umvelisehentliche Installation von

Viren oder Trojanern zu behindern.

» die Auswahl geeigneter Anwendungssoftware, die eleidsehr oft grobe
Sicherheitsméngel aufweist und eine ,Hintertir* féngriffe von aussen zulassen

kdnnte.

» spezielle Ausstattung der Chipkartenleser, sodas$tN direkt an die Karte gesendet

wird und nicht mehr tber den Rechner lauft, odeglde biometrische Erkennung.

» besondere SicherheitsmaRnahmen der Benutzer im igmgd ihren Rechnern, was in

der Praxis allerdings sehr beschrénkt realisiesbar wird.

317 B.: das weitverbreitete Microsoft-Word Formatdst. nicht allgemein verfiigbar.
% philipp, S.: Hardwaresicherheit von Smart Cardl le&i-Verbandszeitschrift des OVE, 2001, Heft 10,
S. 477 ff.
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4 Bisherige Erfahrungen

Elektronische Signaturen sind derzeit noch kaunrégethlich, Behdrden, Banken oder Online-
Shops arbeiten noch nicht mit diesen VerfahrenmB2&ertifizierungsdiensteanbieter A-Trust
meint man, dass sich die elektronische Signatuden nachsten zwei Jahren breit durchsetzen
wird“, Behorden, Banken und Versicherungen wirden dwindigkeit dafir sehen. Im
Herbst 2002 startet ein dsterreichisches ProjgkGeschaftskunden, die mittels elektronischer
Signatur Uberweisungen bei verschiedenen Bankemeoribitigen konnen (Ablosung des
iblichen PIN-TAN-Verfahrens beim Online-Banking)Bei der Aufsichtsstelle TKC sind
derzeit 5 aktive Zertifizierungsdiensteanbieteriseigprt, die Arge Daten, A-Trust, Datakom
Austria GmbH, Generali Office-Service und ConsgtihG und das Institut fir Angewandte

Informationsverarbeitung und Kommunikationstechg@d*

% Ruzicka, J.: Digitale Signatur soll nun forcieengen. Der Standard, 12.3.2002
3 Liste der Zertifizierungsdiensteanbieter. titip://www.signatur.rtr.at/de/providers/providetsagham
16.4.2002




